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1 Introduction

Ce document rassemble toutes les annexes, apportant des informations supplémentaires afin
d’approfondir mon rapport de stage. Il reprend des éléments déja abordés dans le rapport initial par

ordre d’apparition.

1.1 Le cadre du travail

DIRECTION GEMERALE RESSOURCES
DGAS : Catherine THABUT

Mizsion collectiité exemplaine

Sandoca Administratif et financier

DIRECTION DES RESSOUMCES HUMAINES

Senvice Fllotage et modemisation de la ORH

Service Admintstration des agents réglonals
des senvices

Sendce Admintstration des apents réglonsux
s lycdes et du CREPS

Senvice Explaftation et comtriles

Serdce Sanbd prévenBon ef efgonomie
Service Prestations soclales

Service Tempe de traval et déplacements

Service Relation aun services

Sendce FormaBon et accompagnement profes-

Mizsion Pllotage et Modemization
Mizghon Sourtien au Senvices

Guichet Uinique

Service Accued et infomation

Service de Prodmité Eco Responcable

Sendos Supports d'information
et [ématérialzation

Sanace Transport et Utilsateurs

Mission collectivité exemplaire
Catherine DUPUIS

DIRECTION GENERALE RESSOURCES

Service Administratif ot financier
Ibtisem TLICH
Cheffe de service adpinte : Lauwra GUILLET

Serdce Sécurité et Comtrile des Accés

Sarece Aménagement et Ervironmement du Traval

Service Mainterance Agencement et Travaus

DNRECTION DES FINANCES
ET DU CONTROLE DE GESTION

Sendce Budpet et flecalitd

Service Applications et données
David AMICO

Mission Pilotage et Modernisation

Mission Soutien aux Services
Maurica PERRACHON

slorinel

Service Architecture Technique

Sanace Dette et trdsorere Dominique JACQUIER Guichet Unique
Chef de service adjoint : Jérbme MURTAS Olivier TUSA

Service Qualite Emm Service Postes de travail

Service Moyens et dispositifes fransversau ot support

Service du Contrile de gesSon et du pllatage Civistophe RUBINI
Service Territorialisé relation aux ycées Chetfe de service adjointe
et au CREFS Sanvics deg Subventions Léa DELAUNAY
DIRECTION DES SYSTEMES [INFORMATION
ET DES PROJETS NUMERIQUES
Sendce ApplicaBions et données
Service Postes de travall et support
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Pour mieux comprendre le fonctionnement de cette architecture, on peut la découper en 3 parties ;

-la partie routeur

Chaque batiment posséde un routeur, appelé cceur de réseau. Ils permettent de se connecter aux autre
batiments. La liaison entre les batiments est sous-traitée et redondée. C’est-a-dire que c¢’est une
entreprise privée qui s’est occupée a faire la connexion et que cette dernicre est sécurisée par
différentes voies de communication (fibre, technologies hertzienne...) au cas ou une se coupe. Pour
se connecter a Internet, il faut passer par un commutateur, appelé « commutateur principal ».

Les routeurs communiquent ensemble avec le protocole MPLS. Cette solution permet de diffuser
leurs VLANS. De cette facon, elles sont mises en commun.

-la partie serveur

Connecté au commutateur principal, cette partie rassemble toutes les VLAN ainsi que les serveurs
qui font tourner les applications. Les pares-feux sont des applications, ¢’est pourquoi ils sont dans
cette partie. De plus, ils sont dans des VLANS, les batiments Azur et Alpes utilisent les pares-feux du
batiment HDR.

-la partie utilisateur

Cette partie représente tous les commutateurs qui font fonctionner les équipements physiques des
agents tel que les ordinateurs, les téléphones, les imprimantes... A chaque étage se trouvent une baie
qui dessert le réseau.

Un seul batiment est capable de prendre en charge 1’ensemble des connexions. HDR est celui qui les
prends pour le moment. Si HDR est totalement ou partiellement inaccessible, Azur peut prendre le
relais, puis Alpes.

Voici un schéma logique des routes emprunté par différents utilisateurs dans différents contextes :

HY 2

l.-ll.l'-.lrlﬁif_" UtHisateur Uijisateu
HDH MUE_L, dL-\zu'-:
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Utilisateur A

L'utilisateur A, situé dans le batiment HDR, suit le chemin standard lorsqu'il accede au réseau. La
séquence de passage est la suivante :

-Switch d'acces de son étage.

-Switch principal du datacenter HDR.
-Routeur.

-Pare-feu interne et externe.

Tous les équipements étant opérationnels, le trafic suit le chemin prévu sans interruption.

Utilisateur B

L'utilisateur B, situé dans le batiment Azur, utilise les VLANSs partagés via MPLS, permettant I'acces
aux ressources du batiment HDR. Les pare-feu du batiment Azur sont en mode passif, tandis que
ceux de HDR sont actifs. Le trafic suit le chemin suivant :

Switch d'acces de son étage dans le batiment Azur.
Switch principal du datacenter HDR (via MPLYS).
Routeur de HDR.

Pare-feu interne et externe de HDR.

Le RTR de HDR ne différencie pas les pare-feu des différents batiments, assurant ainsi une
continuité de service.

Utilisateur C

L'utilisateur C, également dans le batiment Azur, est affecté par une panne du pare-feu interne de
HDR. En cas de défaillance, le pare-feu interne passif du batiment Azur devient actif en conservant
I'adresse IP du pare-feu défaillant. Le chemin du trafic devient alors :

Switch d'acces de son étage dans le batiment Azur.
Switch principal du datacenter Azur.

Routeur (RTR) de HDR.

Pare-feu interne du batiment Azur.

Le routeur de HDR redirige le trafic vers le pare-feu interne d'Azur sans étre conscient du
changement, maintenant ainsi la connexion active.

1.2 Déployer I'application en ligne

Fonctionnement des requétes

Dans cette partie je viens expliciter le fonctionnement des requétes sur le réseau afin de mieux
comprendre les manipulations que j’ai mené

Lorsqu'un utilisateur entre un nom de domaine dans son navigateur, le DNS traduit ce nom en une
adresse IP associée a un port spécifique. Par exemple, google.com deviendra 8.8.8.8. Le DNS est un
serveur présent dans le datacenter. Il contient des centaines de traductions pour toutes les applications
disponibles.

La requéte est alors envoyée 1’adresse IP récemment traduite, qui pointe d'abord vers le pare-feu
externe (FWe). Le FWe filtre le trafic entrant et transmet la requéte au Reverse Proxy. Un routeur
permet également de filtrer, mais le pare-feu sera capable de détecter des cyber attaques, avoir des
regles de filtrages plus avancées ou encore d’inspecter au niveau applicatif les paquets, tandis que le
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routeur ne peut inspecter que jusqu’a la couche 3. Le Reverse proxy est un serveur intermédiaire qui
geére les requétes des clients et les dirige vers le serveur approprié. Le Reverse Proxy envoie ensuite
la requéte au pare-feu interne (FWi), qui sécurise et filtre les requétes avant qu'elles n‘atteignent

I'application. Enfin, apres avoir traverse le FWi, la requéte atteint I'application, qui répond a
I'utilisateur.

En utilisant le DNS pour la traduction des adresses, les pares-feux pour la sécurité, et le reverse proxy
pour la gestion des requétes, I'application peut étre rendue accessible sur Internet tout en assurant une
protection et une gestion adéquates des données et des flux de trafic.

/ '
Pare-feu - Pare-feu
interne e ~ externe
N

Application Reverse
(ici Vaultwarden) Proxy

Figure 1 : Schéma du chemin d'une requéte
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Figure 2 : Guide de I'ANSII qu‘on m'a offert pour approfondir les réponses qu'on donnait a mes questions

On m’a également présenté des organigrammes sur les protocoles de sécurité et d’acheminement des
paquets. Chaque élément sur la figure 3 peuvent étre déroulés et présentent plus en détails les
technologies utilisées

CR-PACAF Générigue CR-PACA &)

we™ ) Reload 4 Relayout @Modify i} Liils ~

[ ", SWF - Traitement de la sécurité vs |

Y
I ", SWF - Virtualisation des cookies v5 ‘

\i
I .. SWF - Réécriture du host dans les requétesvs ¥ ‘

L
[ ", SWF - Ajout des en-tétes X-Forwarded ¥ ‘

Y
[ 3 Proxy Request v |

\i
[ ", SWF - Réécriture du host dans les réponsesvs ¥ |

L]
[ ., SWF - En-tétes de sécurité des réponses ¥ ‘

Figure 3 : Comment les paquets sont traités

2 Missions complémentaires

2.1 Missions réseaux

2.1.2 Déploiement Wifi

Plus de 200 bornes Wifi sont disposées aux quatre coins des batiments de la région. On utilise
des bornes Cisco, les « points d'acces Cisco Catalyst 9100 » (figure 2). Elles sont appréciées pour
leur déploiement rapide. Il arrive que certaine tombe en panne. Pour surveiller I'état des bornes en
temps réel, nous utilisons un Cisco Wireless LAN Controller (WLC). Il est crucial de savoir les
remplacer rapidement et efficacement. Cela fait partie d'une mission que j'ai menée.
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Figure 4 : Point d'accés Cisco Catalyst 9100

Installation du point d’acces

Tout d’abord, il faut commencer par noter et retrouver la borne a remplacer. On peut les
trouver souvent dans le faux-plafond (figure 3) avec une étiquette.
Par la suite, on débranche ’ancienne qu’on remplace avec une borne neuve. Seul un cable est
nécessaire car ¢’est un cable POE.

Figure 3 :Exemple d'étiquette

Configuration

Le DHCP envoie en broadcast « I’option 43 » (figure 4). Cette option permet d’échanger les
informations de configuration, notamment I’IP du controleur Wifi. Une fois branchée, la borne recois
ce message. La borne y répond pour ce faire enregistrer. Le point d’acces fonctionne, mais il lui
manque un nom personnalisé et I’adresse du controleur passif (celui qui prends le relai en cas de
panne du premier). On entre ces informations a 1’aide du client 1éger du contrdleur.

ip dhcp pool <pool name> Figure 4 : Exemple de configuration DHCP
network <ip network> <netmask> pour I'attribution automatique des paramétres
default-router <IP address> réseau aux bornes Wifi Cisco, y compris
dnsfserver <dns serverlIP addrgss} Popﬁon43

option 43 hex <hexadecimal string>

Vérification

Une fois le déploiement finis, on vérifie si la borne émet le bon signal wifi a I’aide d’un « Wifi
Analyzer ». Un Wifi Analyzer est un outil qui scanne et analyse les réseaux Wifi pour fournir des
informations sur les différents signaux qu’il regoit. C’est un outil important pour la gestion d’une
infrastructure wifi que j’ai découvert a I’aide de cette mission.
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Sur la capture d’écran ci jointe, on peut voir une fréquence élevée qui est apparu et qui porte le nom
du point d’accés récemment ajouté. La borne est fonctionnelle.

14:43

Wifi Analyzer

Figure 5 : Capture
d’écran du Wifi
Analyser

2.2 Observation Cybersécurité

2.2.1 Test d’intrusion Orange
Voici explications approfondis des techniques que j’ai pu observer durant cette experience.

Password spraying : Le password spraying (attaque par pulvérisation de mots de passe) est une
méthode de bruteforce (« force brute »). Aprés avoir récupéré 1’ensemble des noms d’utilisateurs a
I’aide d’un outil de reconnaissance active, les intrus vont essayer de se connecter avec des mots de
passe communs sur I’ensemble des comptes. Cela permet d’éviter le blocage automatique en cas
d’erreurs répétés sur le méme compte, car il y avait un délai de 30 minutes entre chaque tentative,
tout en permettant d’automatiser un nombre de requétes inhumain. Un compte a étre vérolé, a I’aide
notamment de social engineering, ou ingénierie sociale. En effet, au détour d’une discussion, un des
prestataires a réussi a récupeérer le mot de passe par défaut des comptes, et a tenter de rentrer un mot
de passe similaire pour piéger un utilisateur qui manquerait de vigilance (si Region2023 aurait été le
mot de passe par défaut, le prestaire aurait tenté Region2023!). Cette intrusion a permis aux
ingénieurs d’accéder a certains fichiers, notamment aux répertoire « Partagés » qui met en commun
des fichiers et des répertoires avec d’autre utilisateur.

Responder est un outil utilise pour les attaques de type man-in-the-middle sur les réseaux locaux.
Man-in-the-middle, ou I’homme du milieu, est un type d’attaque trés fréquent qui a pour but
d’intercepter des communications entre deux acteurs qui communiquent entre eux. Responder
exploite les protocoles de diffusion comme LLMNR et NBT-NS pour intercepter les requétes de
résolution de noms de domaine. En répondant a ces requétes, il redirige le trafic vers I'ordinateur de
I'attaquant, permettant de capturer et les mots de passe qui circulent. Cela facilite I'accés aux comptes
sans nécessiter d'attaque bruteforce directe, rendant I'attaque plus discrete. Cette technique n’a
cependant pas fonctionné.
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Netexec permet d'exécuter des commandes a distance sur des systémes via le réseau, en utilisant des
protocoles comme SMB. Avec des identifiants valides (qui peuvent étre obtenu a 1’aide des deux
techniques précédentes), Netexec se connecte aux systemes cibles et exécute des commandes. Ces
commandes étaient préalablement préparées puis modifiées sur mesure afin d’extraire des données ou
installer de logiciels malveillants comme des backdoor (acces secret a la machine). Certaines données
récupérées étaient sensibles (cartes d’identités, permis de conduire, documents de la Région
potentiellement confidentiel), il fallait faire preuve de professionnalisme et ni les regarder, ni les
sauvegarder. Cela reviendrait a enfreindre le contrat qui stipule une stricte confidentialité et intégrité
des informations

BUT R&T 2023 - Stage fin de deuxiéme année - AMEVET - Région SUD 12



